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Executive Summary

Zehn Jahre Sicherheitsforschung in Deutschland -

eine Erfolgsgeschichte

Empfehlungen fiir das neue
Zivile Sicherheitsforschungsprogramm 2017+
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Sicherheit ist und bleibt eines der wichtigsten
Bedirfnisse unserer Gesellschaft. Aufgrund ver-
anderlicher Bedrohungen ist dieses Thema nach
wie vor hochaktuell. Die zivile Sicherheitsfor-
schung ist in Deutschland als querschnittliche
Forschungsdisziplin erfolgreich etabliert. Von
Beginn an eingebettet in die Hightech-Strategie
der Bundesregierung, tragen viele Akteure aus
Wissenschaft, Forschung, Wirtschaft, Behorden
und Sicherheitsorganisationen in Verbundpro-
jekten zur Erarbeitung konkreter Lésungen zur
Bewadltigung komplexer Herausforderungen bei.
Letztere haben sich gerade in jingster Vergan-
genheit aufgrund sicherheitspolitischer, gesell-
schaftlicher und technologischer Veranderungen
stark erweitert. Das neue Forschungsprogramm
der Bundesregierung ab 2017 muss diesen Ver-
anderungen strukturell und inhaltlich zusatzlich
Rechnung tragen.

Die aus Sicht der Fraunhofer-Gesellschaft dafir notwendigen Leitlinien sind:

Durch das Konzept der Resilienz wird im Sinne einer konse-
quenten Weiterentwicklung der Sicherheitsforschung die Ver-
knupfung zwischen Sicherheit und Nachhaltigkeit geschaffen.
Das bedeutet fur die Zukunft: Alle gesellschaftlich relevanten
Systeme als Ganzes werden resilient, also widerstandsfahig,
robust, lern- und anpassungsfahig sein mussen.

Mittlerweile haben sich in Deutschland exzellente Forschungs-
standorte und -organisationsformen mit ausgepragten Profilen
und interdisziplindren Arbeitsgruppen etabliert. Im Sinne einer
Exzellenzférderung gilt es, etablierte und neue Standorte
durch spezielle Formate auch strukturell zu unterstitzen, um
Spitzenforschung auszubauen und dauerhaft zu sichern.

Parallel zu nationalen Anstrengungen wurden in Europa und
weltweit wegweisende Initiativen, Projekte und Netzwerke
etabliert. Um die Starke des Forschungs- und Innovations-
standorts Deutschlands zu erhalten und auszubauen, mussen
der Anschluss an diese Entwicklungen und internationale
Vernetzungsaktivitaten noch starker unterstitzt werden.

Die Optimierung und Weiterentwicklung von Technologien
und Konzepten fur unterschiedliche Endnutzer sind wichtig
und richtig. Dennoch braucht es daneben auch Férderformate,
die bahnbrechende Technologieentwicklungen erméglichen.

Starkung der gesamten Hightech-Strategie

durch Sicherheitsforschung

Wichtige Schnittstellen zwischen anderen Themenfeldern und
dem Thema Sicherheit, wie Energiewende und Sicherheit,
Mobilitdt und Sicherheit, digitale Wirtschaft und Sicherheit,
bedurfen spezieller Férderung, um die Souveranitat in Schlus-
seltechnologiebereichen zu halten und auszubauen.

Sicherheitsforschung muss am operationellen Bedarf orientiert
sein, um Innovationen hervorbringen zu kénnen. Dies kann
nur gewahrleistet werden, wenn die Bedarfe der unterschiedli-
chen Nutzer in standardisierter Weise analysiert und Losungen
in engster Abstimmung mit dem Endnutzer entwickelt und
getestet werden. Hier muss eine starkere Integration von ope-
rationellem Bereich und analytischer Forschungsplanung durch
entsprechende Kooperationsmodelle geférdert werden.



Als Reaktion auf eine bis dato in Dimension und Auswirkung vollig neue Bedrohungslage nach den
Anschlagen von New York (2001), Madrid (2004) und London (2005) wurde parallel zum ersten euro-
paischen Sicherheitsforschungsprogramm im Jahr 2007 das erste zivile Sicherheitsforschungsprogramm

in Deutschland ins Leben gerufen. Zunachst noch geprdgt vom klassischen Sicherheitsparadigma der

Gefahrenabwehr und des Schutzes von Burgern, Infrastrukturen und der Wirtschaft vor Bedrohung durch

Terrorismus und organisierter Kriminalitat, erfuhr das neue Programm von 2012 bis 2017 bereits eine

deutliche Erweiterung. Das bezog sich sowohl auf das Verstandnis von Sicherheit in ihren verschiedenen

Dimensionen, als auch auf die in den Forschungsvorhaben zu adressierenden Herausforderungen. Die

wichtigsten Eckpunkte dieser Weiterentwicklung lassen sich aus Sicht der Fraunhofer-Gesellschaft wie

folgt zusammenzufassen:

Sicherheit der digitalen Evolution. Mit den Mdglichkeiten,
die die digitale Vernetzung von Privatpersonen, Unternehmen,
Infrastrukturbetreibern und Sicherheitsbehdrden bietet, stei-
gen auch die damit verbundenen Risiken durch Missbrauch
und Manipulation.

Resilienz als umfassender Ansatz fiir nachhaltige
Sicherheit. Entgegen idealistischen Vorstellungen einer
umfassend sicheren Welt findet zunehmend das Konzept der
resilienten Gesellschaft Eingang in Forschungsprogramme
weltweit. Die Implementierung von Resilienz ist ein Ansatz zur
vorausschauenden, nachhaltigen Gewahrleistung und stetigen
Verbesserung der Sicherheit. Definiert wird Resilienz als die
Fahigkeit bzw. Eigenschaft technischer und soziotechnischer
Systeme, sich auf widrige Ereignisse vorzubereiten, sie einzu-
kalkulieren, sie —wenn moglich — abzuwehren, sie zu verkraf-
ten, sich davon zu erholen und sich ihnen immer schneller
anzupassen.

Einfihrung des All-Gefahren-Ansatzes. Neben dem Fokus
der Terrorismusabwehr und der Kriminalitatsbekampfung wird
auch die Bewaltigung von GroBschadenslagen durch Natur-
katastrophen und GroBunfalle umfassend adressiert. Mithin
betrachtet das Konzept der Resilienz gleichermal3en die Sicher-
heitsaspekte Security und Safety.

Forschung auf Augenhdhe. Zu Beginn wurden die nicht
technischen Wissenschaftsdisziplinen in der sogenannten »Be-
gleitforschung« zusammengefasst. In der zweiten Programm-
phase gelang eine vollwertige Integration aller beteiligten
Wissenschaftsdisziplinen bei der Erarbeitung von Lésungen.

Einbindung von Endanwendern. Wahrend der zweiten
Phase des Sicherheitsforschungsprogramms ist es zuneh-
mend gelungen, Akteure aus Sicherheits- und Katastrophen-
schutzbehorden aktiv in die Forschung miteinzubeziehen und
deren konkrete technische und konzeptionelle Bedarfe zu
adressieren.

Internationale Vernetzung. Der effiziente Einsatz 6ffent-
licher Mittel im Bereich Sicherheitsforschung kann in einem
Europa der offenen Grenzen nur durch eine enge Abstimmung
nationaler Anstrengungen mit europaischen Programmen
sowie durch eine erfolgreiche Beteiligung nationaler Akteure
an eben diesen Programmen gelingen. Die Fraunhofer-Gesell-
schaft erfullt mit ihrem anwendungsorientierten Forschungs-
ansatz seit Beginn der Sicherheitsforschung in Deutschland
eine Schltsselfunktion als Bindeglied zwischen Wissenschaft,
Wirtschaft und Behorden und tragt wesentlich zu Erfolgen
deutscher Akteure im europaischen Sicherheitsforschungspro-
gramm bei.
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»Darlber hinaus mussen wir die gesamtstaatliche und gesamtgesellschaftliche Resilienz in Deutsch-
land und innerhalb der Europdischen Union starken. Nur so bewahren wir unsere offene Gesellschaft
und schitzen unsere freiheitliche Art zu leben.« (Bundeskanzlerin Angela Merkel, WeiBbuch 2016
der Bundesregierung zur Sicherheitspolitik und Zukunft der Bundeswehr)

Gerade die Ereignisse der jungeren Vergangenheit in Deutschland und Europa, wie zunehmende Cyber-

angriffe, terroristische Anschldge mit hohen Opferzahlen oder auch Extremwetterereignisse, verdeut-

lichen die Fragilitdt und Verwundbarkeit unserer freien, demokratischen und offenen Gesellschaften.

Krisenherde an verschiedenen Réandern Europas und deren Folgeschaden stellen uns zunehmend vor

massive Herausforderungen. Auch die volkswirtschaftliche Dimension dieser Entwicklungen ist nicht

zu vernachlassigen: Als Exportnation ist Deutschland eng in internationale Handels-, Finanz- und Inves-

titionsstrome eingebunden und daher auf gesicherte Transportwege sowie verlassliche Informations- und

Kommunikationssysteme angewiesen.

Ferner stellen auch technologische Entwicklungen und ge-
sellschaftliche Trends komplexe Aufgaben an die Sicherheits-
forschung: Aus Themen wie Energiewende, Digitalisierung
der Wirtschaft, Autonomes Fahren und Smart Technologies
fur Privathaushalte leiten sich viele Forschungsfragen ab, die
direkt mit Aspekten der Sicherheit und Widerstandsfahigkeit
verknipft sind.

Aus Sicht der Fraunhofer-Gesellschaft als einem der groBten
Player im Bereich der Zivilen Sicherheitsforschung sollte das
neue Forschungsprogramm folgende Themenschwerpunkte
enthalten:

— Verwundbarkeit und Vernetzung von Versorgungsinfrastruk-
turen verstehen, modellieren und potenziell widrige Ereig-
nisse simulieren, um Risiken besser zu verstehen und auf
dieser Grundlage die Sicherheit und die Resilienz ausbauen
zu kénnen.

— Anpassungs- und Lernfahigkeit sowie Schutz technischer
und organisatorischer Systeme durch neue ingenieurtechni-
sche sowie organisatorische Losungen sicherstellen.

— Entwicklung einer mathematisch formulierten, disziplin-
Ubergreifenden Querschnittstheorie der Sicherheit mithilfe
der Zusammenfihrung von Ansatzen aus verschiedenen Do-
manen wie der Informatik, System- und Spieltheorie u.v.m.,
um technologie- und disziplinibergreifend Sicherheitssyste-
me analysieren, entwickeln und optimieren zu kénnen.

— Mithilfe neuer theoretischer Ansatze die Quantifizierung
von Risiko, Verwundbarkeit, Robustheit, Zuverlassigkeit und
Resilienz verbessern.

— Grundlagen sicherer [T-Systeme: Programmierkonzepte
fur hochsichere IT-Systeme in besonderen Anwendungs-
umgebungen (kritische Infrastrukturen) sowie Erfor-
schung menschlicher Faktoren bei der Gestaltung sicherer
IT-Systeme zur Identifikation und Vermeidung von Fehler-
quellen.

— Risiken hoch vernetzter, automatisierter Systeme (Industrie 4.0,
Mobilitat, Energieversorgung etc.) verstehen und
quantifizieren.

— SchutzmaBnahmen entwickeln, die unabhéngig von kon-
kreten Angriffsszenarien wirksam sind.

— Bedrohungsszenarien analysieren und modellieren, um
daraus effektive Methoden und Technologien zur Friiherken-
nung, zum Schutz und zur Abwehr ableiten und entwickeln
zu kénnen.

— Verfahren zur Unterstitzung des (nationalen und EU-weiten)
Informationsaustauschs zwischen Sicherheitsbehérden wei-
terentwickeln.
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Resilience Engineering als Perspektiverweiterung der

Ingenieurwissenschaften

— Entwicklung neuer Methoden und Ansdtze, um ein resilien-
tes Systemdesign sicherzustellen.

— Entwicklung neuer akademischer Ausbildungsprogramme
fir zukunftige Ingenieure, die wissenschaftliche Grundlagen
ebenso betrachten wie Themen der Vorausschau und For-
schungsplanung.

Integrierte sozio6konomische und soziotechnologische

Forschung

— Empirische Forschung zum Thema Wahrnehmungsver-
schiebung von allgemeinen sozialen Angsten auf Sicher-
heitsthemen; geflhltes subjektives Risiko vs. objektivwissen-
schaftlich vorliegendes Risiko; German Angst.

— Gesellschaftliche Auswirkungen zunehmender informa-
tionstechnischer Uberwachung — Risiken und Gefahren fiir
demokratische Systeme.

— Rechtliche und regulatorische Aspekte: Analyse des beste-
henden regulatorischen Rahmens mit dem Ziel, rechtliche
Hemmpnisse bezlglich der Umsetzung systemischer und
resilienzsteigernder Lésungen zu identifizieren und Ansatz-
punkte fur die Weiterentwicklung der Regulation abzuleiten
(Regulation for Resilience).



Neben diesen inhaltlichen Schwerpunkten erachtet die Fraunhofer-Gesellschaft folgende

libergreifende Initiativen als erforderlich:

Resilienz als vorausschauender und nachhaltiger Ansatz
zur Starkung der Sicherheit in umsetzbare Lésungen
tiberfithren. Mithilfe welcher Methoden, Entwicklungspro-
zesse und Ausbildungsinhalten Technologie, Organisationen,
Wirtschaft und Gesellschaft resilient werden, muss noch
erforscht werden.

Ziel: Erarbeitung von Grundlagen zur Entwicklung und
Kommunikation von Methoden, Technologien und Kon-
zepten zur Erhéhung der Resilienz. Forderung der Eta-
blierung von Resilience Engineering als eigenstandige
Disziplin im Rahmen von Ingenieur-, Wirtschafts- und
Gesellschaftswissenschaften.

Starke Forschungsstandorte strukturell férdern. In
Deutschland haben sich verschiedene Standorte und For-
schungsorganisationsformen herauskristallisiert, an denen
Forschung, Wissenschaft und Wirtschaft besonders erfolgreich
zusammenarbeiten. Beglnstigt wurde diese Entwicklung
nicht zuletzt auch durch universitare Spitzenférderung wie die
Exzellenzinitiative oder den »Spitzencluster-Wettbewerb« des
BMBF. Mit sogenannten Leistungszentren hat die Fraunhofer-
Gesellschaft zudem ein Instrument entwickelt, um Standorte
mit hoher Prasenz von Fraunhofer, starker Wirtschaft und
etabliertem Forschungsprofil gemeinsam mit einer lokalen
Universitat strukturell zu fordern. Die Fraunhofer-Gesellschaft
begruBt ausdricklich den Ansatz des BMBF, mit den in 2016
erfolgten Bekanntmachungen zur Schaffung von Kompetenz-
zentren und den Nachwuchsforschergruppen diesen Weg
fortzusetzen.

Ziel: Innerhalb der zivilen Sicherheitsforschung sollte
verstarkt auf die Férderung bestehender und, wo the-
matisch geboten, die Bildung weiterer Spitzenstandorte
mit ausgewiesenem Forschungsprofil gesetzt werden.

Ubergeordnetes Ziel sollte sein, auch internationale
Strahlkraft fiir deutsche Innovationen im Bereich Zivile
Sicherheit zu erzeugen und attraktiver Wissenschafts-
und Forschungsstandort zu bleiben.

An internationale Flaggschiff-Initiativen ankniipfen.
Lokale und regionale Krisen wirken sich in einer globalisierten
Welt rasch auf andere Regionen und Raume aus. GrofBe inter-
nationale Organisationen (I0), Nichtregierungsorganisationen
(NGO) sowie Wirtschaftsverbdnde und Allianzen haben be-
reits eine Vielzahl an Forschungsprogrammen und Initiativen
lanciert, die weite Bereiche der zivilen Sicherheitsforschung
adressieren und starken Anwendungsbezug aufweisen. Zu
nennen sind zum Beispiel das Programm »Sendai Framework
for Disaster Risk Reduction« der Vereinten Nationen, das
»100 Resilient Cities«-Programm der Rockefeller Foundation
in den USA oder die von der Weltbank betriebene »Global
Facility for Disaster Reduction and Recovery — GFDRR«.

Ziel: Die Unterstiitzung deutscher Akteure, um an diesen
Flaggschiff-Initiativen prominent teilzunehmen.

Technologische Durchbriiche ermdglichen. Bisher ist zivile
Sicherheitsforschung stark ausgerichtet auf die konkreten tech-
nischen und konzeptionellen Bedarfe der Behérden und Orga-
nisationen mit Sicherheitsaufgaben (BOS) sowie auf die Belange
des Katastrophenschutzes. Auch in Zukunft muss Forschung
dazu beitragen, dass diese Akteure praktische Werkzeuge und
Anwendungen erhalten, um Krisensituationen zu bewaltigen,
Menschen und Infrastrukturen vor Gefahren zu schitzen und
Folgeschaden zu bewaltigen. Doch neue Technologien und
Methoden aus ganz anderen Anwendungsbereichen fihren
auch zu Uberraschend neuen Lésungsansatzen, z.B. die
Nutzbarmachung der Digitalisierung fur eine Sicherheit 4.0.

Daher muss innerhalb eines Programms auch Raum sein fir
Forschung, die noch nicht einen unmittelbaren Bedarf adres-
siert, sondern weiter in die Zukunft blickt und zu Technologie-
durchbrtichen und wirtschaftlichem Erfolg flihren kann.

Ziel: Pro Jahr sollte mindestens eine themenoffene Be-
kanntmachung die Férderung explorativer Forschungs-
projekte mit hoherem Risikofaktor unter klaren Rahmen-
bedingungen ermdglichen.

Starkung der gesamten Hightech-Strategie durch starke-
re Sicherheitsforschung. Als Querschnittsdisziplin leistet die
Zivile Sicherheitsforschung bereits einen wichtigen Beitrag zur
Integration relevanter Forschungsbereiche. Gerade Zukunfts-
themen wie Industrie 4.0, Autonomie in der Mobilitat oder
die Energiewende mit ihrem hohen Anspruch an landerlber-
greifende Vernetzung mussen von Anfang an Erkenntnisse der
Sicherheitsforschung einbeziehen.

Ziel: Um die Erkenntnisse der Sicherheitsforschung
zielgerichtet in alle relevanten Bereiche zu integrieren,
miissen konkrete Projektférderungen zum Thema Sicher-
heit in den Bereichen Energie, Mobilitat, Produktion,
Telekommunikation und Nachhaltige Urbanitat erfolgen.
Dabei sollten neben entwickler- und anbieterseitigen
Aspekten auch nutzer- und anwenderseitige Fragestel-
lungen beriicksichtigt werden.
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